
PCI DSS v4.0 变更系列之一 

——变更概述 



1 变更概述 

支付卡产业安全标准委员会（PCI SSC） 在 2022 年 3 月正式发布了 PCI DSS v4.0 版本，以

替代现行的 PCI DSS v3.2.1 版本。 

基于支付卡产业安全标准委员会所发布的“PCI DSS v3.2.1 版本至 v4.0 版本的变更摘要”、

“PCI DSS v4.0 标准文档”以及举行的 PCI DSS v4.0 研讨会中提及的内容，本文旨在向读

者介绍 PCI DSS v4.0 版本所带来的主要变化。本文主要适合于致力于 PCI DSS 合规的机构知

晓并了解 PCI DSS v4.0 标准与现行的 PCI DSS v3.2.1 版本的主要变化。 

另外，笔者尝试梳理新标准的所有技术要求点的变化，但也可能存在不全面之处。强烈建议读

者在了解本文的基础上深入阅读 PCI DSS v4.0 标准的英文版本，以便更清晰地理解标准的出

发点、详细的要求及审核方法。 

1.1 版本变更的时间线 

 

图 1:PCI DSS v4.0 的时间线计划 

如上图所示，我们将 PCI DSS 的时间计划分为三个阶段。详细的说明如下： 

1.1.1 发布与培训阶段（2022年 6月至 2022年底） 

按照标委会计划，已经从 2022 年 6 月开始发布了相关的支持文档，并展开该标准的相关培训

工作。通过培训和考试的机构及评估人员将获得具备执行 PCI DSS v4.0 审核的资质。atsec

作为 PCI 标委会授权的评估认证机构，已于 2022 年 7 月中旬完成了标委会相关培训和考试，

并成为首批可执行 PCI DSS v4.0 标准评估的认证机构。 

1.1.2 从旧版本向新版本的转换阶段（2022年 6月至 2024年 3月） 

在此阶段，被审核机构可依据自身情况，选择使用 v3.2.1 或 v4.0 标准进行合规建设和合规审

核工作，直至 2024 年 3 月 31 日。在那个时间点，PCI DSS v3.2.1 版本将正式退出历史舞

台。 



基于 PCI DSS 标准中有很多标注为未来日期的要求点（2025 年 4 月 1 日正式变为强制的要求

点），强烈建议涉及到 PCI DSS 合规的机构尽早研究和落实这些技术要求点，以便更从容地完

成新版本的转换。同时，atsec 将在未来针对新版本向产业推出相应的培训活动，以助力相关

机构更高效地完成版本的转换工作。 

1.1.3 新标准阶段（2024年 4月及以后） 

从 2024 年 4 月 1 日开始，PCI DSS 合规将强制使用 v4.0 版本，基于 v3.2.1 版本的评估报

告将不再被产业所接受。从那时起，v4.0 将作为唯一现行的 PCI DSS 标准。 

在 2025 年 4 月 1 日开始，v4.0 版本涉及未来日期的要求点，将正式变为强制要求开始实

施。 

1.2 主要变化概述 

新版本的变化主要体现在如下几个方面：引入更灵活的合规和审核方法、标准易读性更强、标

准要求点格式变化以及更强的控制点要求等等。 

1.2.1 引入了灵活性 

该版本的一个突出的变化是在 PCI DSS v4.0 的第八章节，引入了“定制方法”

（Customized approach）的审核方法。这个审核方法，允许被审核的机构基于 PCI DSS 标

准的控制目标定义适合于本机构的控制矩阵，由审核机构独立地审核其控制措施。这种审核方

法增加了标准要求的灵活性，更适应于安全管理能力突出、技术先进的机构。 

1.2.2 易读性更强 

新版本在 PCI DSS 适用范围、抽样等章节，做了更多的澄清说明，使得标准的要求更清晰、更

易读。 

在 PCI DSS 技术要求部分，PCI DSS 仍是 6 大类 12 个要求章节。但在要求点的格式、要求

点的组织结构以及章节的措辞等方面，呈现的思路更清晰，更易理解。 

1.2.2.1 要求点的格式变化 

对比于 v3.2.1，v4.0 在具体要求点的呈现上，更清晰、更易读。主要体现在： 

第一列添加了定制方法目标（customized approach objective），以用于开发定制化验证

的需要。 

第一列添加了适用性说明（applicability notes），阐述对应要求的适用性情况。 

第三列的指南（guidance）使用了更清晰的思路，按目的（purpose）、良好做法（good 

practice）、定义（definition）、示例（examples）、更多信息（further information）

的格式进行呈现。 

 



 

图 2：要求点的格式说明 

1.2.2.2 要求点的组织结构 

由 v3.2.1 在每个大的要求点的最后一部分（如要求 1 最后的要求 1.5）提出安全策略与流程

的要求，转变为在每个大的要求的第一个要求提出安全策略与流程的要求。 

1.2.2.3 各章节的主题 

整体使得各章节更易读，更符合各章节具体要求的主题。比如： 

要求 1 针对防火墙的要求，变为针对网络安全控制，以适用于更广泛的网络访问控制措施。 

要求 2 从禁止厂商默认设置（“vendor defaults”）调整为对所有的系统组件应用安全设

置。 

要求 3 从对持卡人数据的保护，调整为对账户数据的保护。 

要求 4 进一步强调对公网传输“强加密”的使用。 

要求 5 明确防止恶意软件也适用于网络设备。 

要求 6 从“开发和维护安全的系统与应用”调整为“开发和维护安全的系统与软件”，强调对

软件的维护。 

要求 7 从“限制对持卡人数据的访问到业务必须”调整为“限制对持卡人数据和系统组件的访

问到业务必须”。 

要求 10 措辞从“追踪和监控所有对网络资源和持卡人数据的访问”到“记录和监控所有对系

统组件和持卡人数据的访问”。 

要求 11 措辞从“定期测试系统和流程的安全性”变为“定期测试系统和网络的安全性”。 

1.2.3 更严格的控制要求点 

除了措辞和描述上进行了更新的要求点，新版本在 v3.2.1 版本 263 个要求点的基础上增加了

64 项要求，新版本的要求点增至 327 个。整体来看，在要求 3 持卡人数据存储保护、要求 5



恶意软件防护、要求 11 扫描与修复管理、要求 12 合规范围维护等方面均提出了新的或更高

要求。比较显著的变化如下： 

➢ 要求 3.3.2：对授权完成前所存储的敏感认证数据进行强加密保护。 

➢ 要求 3.5.1.1：在使用到哈希对持卡人数据进行保护时，需要引入密钥及其安全管理。 

➢ 要求 5.3.3：对可移动介质的防恶意软件要求。 

➢ 要求 5.4.1：增加了对钓鱼攻击的防护要求。 

➢ 要求 6.4.3：对支付页面的保护要求。 

➢ 要求 11.3.1.2：使用认证登录的方法执行内部漏洞扫描。 

➢ 要求 11.3.2.1：CVSS4.0 及以上的外部漏洞扫描的漏洞必须进行修复。 

➢ 要求 12.3.3、12.3.4、12.5.2: 对所使用的加密套件、硬软件技术、PCI DSS 合规范围进

行维护。 

➢ 要求 A1.1.1 和 A1.1.4：实施多租户供应商环境与客户环境的逻辑分离，并通过渗透测试

的方法确认逻辑分离的有效性。 

对于增加的 64 个要求点，有 53 项针对所有的合规机构，另外 11 项仅针对服务供应商。 

新增加的要求点中，有 13 项新要求在 v4.0 发布后（2022 年 6 月起）立即生效，这些主要是

围绕各要求章节的角色定义及分配的要求。尽管另外的 51 项要求将在 2025 年 3 月 31 日变

为强制要求，但 atsec 仍建议合规机构尽早了解和落实新要求所对应的技术措施与流程，以便

更平缓地完成新版本的转换工作。具体的 64 项新要求，请参见本系列的“PCI DSS v4.0 新要

求点统计”或者“PCI DSS v3.2.1 版本至 v4.0 版本的变更摘要”第六章节。 

 


